RESPOSTA A IMPUGNAGAO DO EDITAL DE LICITAGAO PREGAO ELETRONICO 09/2024

OBJETO: Contratagdo de servigos técnicos especializados, para implantagdo de processos,
construgdo de projetos, desenvolvimento e manutengéo evolutiva de sistemas e aplicativos,
analise de dados, inteligéncia artificial, integracdo de sistemas e gestdo de projetos visando
atender as demandas de TIC, dentro da agenda de implantagdo do Processo de Transformacéo
Digital da Defensoria Publica do Estado da Bahia, conforme especificagbes, quantitativos e
condicbes descritas neste Termo de Referéncia

Trata o presente de resposta a IMPUGNACAO apresentada pela empresa TOPOS
TECNOLOGIA DA INFORMAGAO EIRELL., inscrita no Cadastro de Pessoas Juridicas do
Ministério da Fazenda sob o n. 96.770.573/0001-73, com sede na Rua Mundo, n® 121, edf.
Tecnovia, sala 201, quadra M, bairro Trobogy, Salvador, BA, por intermédio de seu representante
legal Thiago Lima Lopes, interposta contra os termos do Edital do Pregao Eletrénico N.° 09/2024,
informando o que se segue:

1. DAS RAZOES DA IMPUGNAGAO E JULGAMENTO

A impugnante alega que o edital traz exigéncia exarcebada de caracteristicas técnicas,
disposicdes incompativeis com as necessidades inerentes a execugao dos servigos, tais como:

a. — EXIGENCIA EXARCEBADA DE CARACTERISTICAS TECNICAS

“Nesse sentido, os atestados devem mostrar a experiéncia prévia do licitante na
execugdo de objetos similares ao licitado, abrangendo caracteristicas, quantidades e
prazos. A légica por tras da qualificagdo técnica envolve uma presungao de capacidade.
De acordo com as diretrizes legais, presume-se que o licitante que comprovar ter
realizado um objeto equivalente ao licitado esta "apto” para desenvolver o objeto da
licitagdo, devendo, portanto, ser habilitado.

Contudo, as exigéncias editalicias dos atestados acima transcritos ndo se mostram
razoaveis e impacta a lisura do certame ao promover a quebra da isonomia entre os
participantes, UMA VEZ QUE SO UMA EMPRESA NO BRASIL, ATENDE TODAS AS
CERTIFICACOES E ATESTADOS EXIGIDOS PELO EDITAL, o que restringe a
competitividade e evidencia indicios de direcionamento técnico, o que sera demonstrado
nessa impugnagéao.”

A qualificagdo técnica é fundamental para assegurar que o licitante tenha a capacidade
necessaria para executar o objeto licitado. As exigéncias de atestados de capacidade técnica,
abrangendo caracteristicas, quantidades e prazos, sao praticas comuns e amparadas pela
legislagao vigente, destinadas a garantir a qualidade e eficiéncia na execucgéo do contrato.

Diante desse cenario, realizamos um levantamento detalhado com a equipe técnica para
identificar todas as tecnologias atualmente utilizadas e aquelas previstas para serem
implementadas. Embora o ambiente seja critico e complexo, ndo € unico, havendo diversas
organizagbes com ambientes e tecnologias similares. Portanto, qualquer empresa interessada
em participar da licitagcdo podera apresentar experiéncias similares executadas em outros
ambientes.

As exigéncias editalicias foram definidas com base na complexidade e especificidades do objeto
licitado, visando garantir que apenas empresas com experiéncia comprovada e capacidade
técnica adequada possam participar. A razoabilidade dessas exigéncias é fundamental para
mitigar riscos de inexecugao ou execugao inadequada do contrato.

A impugnante alega que apenas uma empresa no Brasil atende todas as certificacbes e
atestados exigidos pelo edital. No entanto, esta alegagdo ndo procede. Diversas empresas no
mercado brasileiro atendem aos requisitos estabelecidos no edital. As exigéncias foram definidas



para assegurar a competéncia técnica necessaria para a execugao do objeto licitado e ndo para
restringir a competitividade.

O principio da isonomia é plenamente respeitado no edital, visto que todos os licitantes tiveram
acesso as mesmas informagdes e condicdes. As exigéncias de qualificacdo técnica foram
estabelecidas de maneira impessoal e objetiva, com base nas necessidades especificas da
Defensoria Publica no objeto a ser contratado.

E de responsabilidade do Contratante definir, respaldado na lei, os critérios relevantes para
avaliar a capacidade técnica-operacional da Licitante, bem como dos servigos oferecidos por ela,
que serdo abrangidos pelo novo contrato a ser firmado, objeto desta licitagéo.

No Art. 5° da Lei Federal n°® 14.133/2021 e art. 31 da Lei 13.303/2016 admite a possibilidade
como comprovagao da capacidade técnico-operacional, para prestagao de servigo, manutengao
e/ou produtos, que o licitante comprove possuir certificagdo, sem prejuizo de serem realizadas
outras exigéncias consideradas necessarias para garantir a segurancga dos servigos prestados.

Ainda, no caput do art. 6° inciso Xlll da Lei Federal n® 14.133/2021, define que “bens e servigos
comuns: aqueles cujos padrdes de desempenho e qualidade podem ser objetivamente definidos
pelo edital, por meio de especificagbes usuais de mercado”. A DEFENSORIA utilizou como
parametros, diversos processos licitatérios no mercado.

E importante esclarecer a parte impugnante que o objeto licitado possui um alto grau de
especificidade, e os critérios de habilitagdo foram adotados para garantir uma contratagdo mais
adequada para a Administragéo, além de compatibilizar os servigos a serem prestados com os
recursos existente na Defensoria Publica.

b. DIRECIONAMENTO TECNICO - ViCIO DE LEGALIDADE - ISO 27001:2013

“O Termo de Referéncia solicita ainda OUTRAS EXIGENCIAS no Item 18.10, in verbis:
b. Certificado MPT BR 5 ou superior, vigente e emitido por instituicdo oficialmente
autorizada;

c. Apresentar, certificagdo ISO 27001:2013, com escopo abrangendo: Gestdo de
Seguranga da informagédo nas atividades de desenvolvimento, manutengéo e teste de
sistemas emitido por entidade certificadora de qualidade credenciada pelo INMETRO ou
por outro organismo internacional de credenciamento com o qual o INMETRO tenha
acordo de acreditagdo mutua, dentro do prazo de validade.”

A Defensoria ndo esta defendendo a contratagdo de uma empresa especifica, mas sim a
realizacdo da melhor contratacéo, selecionando o fornecedor que tenha a devida qualificacéo
técnica e capacidade adequada para atender as demandas de um 6rgdo com um ambiente
critico, em constante evolugao tecnoldgica e processos de negdécios sensiveis a populagao.

A definicdo do escopo foi respaldada no objeto do contrato. Como este contrato é voltado para o
desenvolvimento de sistemas, a exigéncia deve abranger servigos voltados para o ciclo de
desenvolvimento de software. Atividades dentro deste escopo ou com similaridade serao aceitas,
e nao ha qualquer intencdo da Defensoria em excluir aquelas que estejam dentro do escopo,
mas que nao possuam redacao idéntica.

A ISO 27001 busca garantir o compromisso com a prote¢cdo da informagéo, fornecendo as
organizagdes um modelo de melhores praticas para identificar, analisar e implementar controles
de riscos de seguranca da informacado, protegendo a confidencialidade, integridade e
disponibilidade de aplicagdes, sistemas e dados essenciais aos negocios.

Nao é aceitavel considerar "IRRELEVANTE" a exigéncia de tal certificagdo em um contrato que
vai lidar diretamente com os dados da Defensoria, desenvolver e sustentar sistemas e aplicacbes
essenciais e criticas para a instituicdo, ndo podendo sequer se supor possivel vulnerabilidade.



Em muitos processos licitatorios, especialmente aqueles envolvendo érgaos governamentais ou
grandes corporagdes, a conformidade com padrdes de seguranga da informagao, como a ISO
27001, é um requisito obrigatdrio. Ter essa certificacdo € um fator decisivo para a elegibilidade e
0 sucesso em tais processos.

Ainda sobre a certificacdo, é necessario esclarecer e justificar que a norma aborda questdes
cruciais para a seguranga do ambiente de desenvolvimento e suas aplicagbes, conforme o
resumo extraido da propria Norma - Parte 5 e 6:

Parte 5 dos Controles Tecnolégicos da ISO 27002

e Ciclo de Vida de Desenvolvimento Seguro

Controle: Regras para o desenvolvimento seguro de software e sistemas devem ser
estabelecidas e aplicadas.

Propdsito: Garantir que a Seguranca da Informacédo seja projetada e implementada
dentro do ciclo de vida de desenvolvimento seguro de softwares e sistemas.

e Requisitos de Seguranga de Aplicagbes

Controle: Requisitos de Seguranca da Informagdo devem ser identificados,
especificados e aprovados durante o desenvolvimento ou aquisi¢cao de aplicagodes.

Propdsito: Garantir que todos os requisitos de Seguranca da Informacédo sejam
identificados e abordados no momento em que desenvolver ou adquirir aplicagdes.

e Principios de Arquitetura e Engenharia em Sistemas Seguros
Controle: Principios para engenharia em sistemas seguros devem ser estabelecidos,
documentados, mantidos e aplicados a quaisquer atividades de desenvolvimento de
sistemas de informacéo.
Propdsito: Garantir que os sistemas de informagdao sejam projetados,
implementados e operados com seguranca dentro do ciclo de vida do
desenvolvimento.

e Codificagdo Segura

Controle: Principios de codificagao segura devem ser aplicados ao desenvolvimento
de software.

Propdsito: Garantir que o software seja escrito com segurancga, reduzindo assim o
numero de vulnerabilidades potenciais de Seguranca da Informacgao.

o Testes de Seguranca em Desenvolvimento e Aceitagcéo

Controle: Processos de teste de seguranga devem ser definidos e implementados
no ciclo de vida de desenvolvimento.

Propdsito: Validar se os requisitos de Seguranca da Informagédo sao atendidos no
momento em que aplicagdes ou codigos sao implantados no ambiente de produgao.

e Desenvolvimento Terceirizado



Controle: A organizacdo deve dirigir, monitorar e revisar as atividades relacionadas a
terceirizacao de desenvolvimento de sistemas.

Propdsito: Garantir que as medidas de Seguranca da Informacédo exigidas pela
organizacao sejam implementadas na terceirizagdo do desenvolvimento de sistemas.

Parte 6 dos Controles Tecnoldgicos da ISO 27002

e Separagao de Ambientes de Desenvolvimento, Teste e Produgéo

Controle: Os ambientes de desenvolvimento, teste e producdo devem ser separados e
protegidos.

Propdsito: Proteger o ambiente de producéo e os dados contra comprometimento em
atividades de desenvolvimento e teste.

e Gerenciamento de Mudancgas

Controle: Mudangas nos recursos de processamento de informagdes e nos sistemas
devem estar sujeitas a alteragdes nos procedimentos de gerenciamento.

Propdsito: Preservar a Seguranga da Informagdo no momento em que executar
alteragdes.

o Informacgdes de Teste

Controle: Informacbes de teste devem ser adequadamente selecionadas, protegidas e
gerenciadas.

Propdsito: Garantir a relevancia dos testes e a protegao das informagdes operacionais
utilizadas.

e Protecao de Sistemas de Informacgdo durante Testes de Auditoria
Controle: Os testes de auditoria e outras atividades de garantia que envolvam avaliagao
de sistemas operacionais devem ser planejados e acordados entre os testadores e a

geréncia.

Propdsito: Minimizar o impacto da auditoria e outras atividades de garantia nos sistemas
operacionais e nos processos de negocios.

A Defensoria possui um ambiente com diversas especificidades e esta em constante crescimento
em termos de demandas, evolugao tecnoldgica e no propdsito de tornar os servigos ao cidadao
mais digitais, seguros, ageis e dindmicos.

Quanto a alegacdo da impugnante de que a qualificacdo técnica exigida seria inadequada e
excessiva, ressalta-se que, em processos licitatorios, nem todos os licitantes atendem a todos
os requisitos de todos os editais, 0 que nao implica nem insinua qualquer direcionamento.

Em contratagdes especificas, é necessario estruturar uma qualificagdo condizente com o porte
e o grau de dificuldade do projeto. Seria imprudente da gestdo nao qualificar adequadamente um
projeto tao importante e substancioso.

Além disso, cabe ressaltar o disposto no Acérdao TCU 1.225/2014:

"5. A administragdo publica deve procurar produtos e servicos com a devida qualidade e
que atendam adequadamente as suas necessidades. E preciso mudar o paradigma, que
infelizmente ainda predomina no campo das aquisi¢ées publicas, da busca do “menor



preco a qualquer custo”. Esse paradigma tem levado, muitas vezes, a administracédo a
contratar obras, bens e servigos de baixa qualidade, que nao atendem a contento as
necessidades e que afetam o nivel dos servigos publicos prestados. E, muitas vezes,
sequer a aparente economia de recursos que se vislumbrava conseguir efetivamente se
concretiza em médio e longo prazos, uma vez que esse tipo de contratagcdo geralmente
implica substituicbes em prazos mais curtos, maiores custos de manutencgéo etc."
https://pesquisa.apps.tcu.gov.br/documento/acordao-
completo/*/KEY%253AACORDAO-COMPLETO-
1307869/DTRELEVANCIA%2520desc/0/sinonimos%253Dfalse

Por isso a lei trata sobre qualificagédo técnica de acordo com os prazos, volumes e quantidades
similares ao objeto.

Acérddo 2032/2020-Plenério: “E legal, para a comprovagdo da capacidade técnico-
profissional de licitante, a exigéncia de quantitativos minimos, executados em
experiéncia anterior, compativeis com o objeto que se pretende contratar, cabendo a
Administragdo demonstrar que tal exigéncia é indispensavel a garantia do cumprimento
da obrigag¢édo a ser contratada.”

CONCLUSAO

As exigéncias relacionadas a certificagdo de qualidade e aos atestados contidos no certame tém
como objetivo garantir um padrdo minimo de qualidade no processo de contratagdo de uma
empresa para realizar atividades especificas no ramo da Tecnologia da Informacéo. Essas
exigéncias visam evitar que individuos inexperientes ou empresas nao especializadas nas
atividades requeridas prejudiquem a execugao do objeto contratual.

Dito isto, ndo ha qualquer irregularidade na escolha administrativa em exigir a apresentacao das
certificagdes constantes no Edital, estando a decisdo em estrita observancia as leis e aos
principios que regem os procedimentos licitatorios.

Ricardo A. Borges Santana



INTERESSADO: TOPOS TECNOLOGIA DA INFORMACAO EIRELI.
ASSUNTO: Solicitacdo de impugnacdo TOPOS TECNOLOGIA DA INFORMACAO
EIRELI.- PE n° 09/2024

ASSUNTO: IMPUGNAGAO - PREGAO ELETRONICO N° 09/2024-
RESULTADO

1. DA IMPUGNAGAO

Trata o presente expediente acerca da impugnacéao apresentada pela empresa TOPOS
TECNOLOGIA DA INFORMACAO EIRELI,, CNPJ N° 96.770.573/0001-73, contra itens
constante do Termo de Referéncia do Edital do Pregéao Eletronico n°® 09/2024, destinado
a Contratagdo de servigos técnicos especializados, para implantagao de processos,
construcdo de projetos, desenvolvimento e manutengdo evolutiva de sistemas e
aplicativos, analise de dados, inteligéncia artificial, integragdo de sistemas e gestao de
projetos visando atender as demandas de TIC, dentro da agenda de implantagédo do
Processo de Transformagéao Digital da Defensoria Publica do Estado da Bahia, conforme
especificagcbes, quantitativos e condigbes descritas no Termo de Referéncia.

Conforme verifica-se nos autos, o instrumento convocatério foi impugnado no
ponto a seguir:

Resumidamente, a interessada requer conforme peca apresentada o seguinte:

1) devido provimento por essa llustre DEFENSORIA PUBLICA DO ESTADO DA
BAHIA para que seja procedida a supressao do item 19.10.c, onde exige-se que
Apresentar, certificagdo ISO 27001:2013, com escopo abrangendo: Gestao de
Segurancga da informagao nas atividades de desenvolvimento, manutencéo e
teste de sistemas emitido por entidade certificadora de qualidade credenciada
pelo INMETRO ou por outro organismo internacional de credenciamento com o
qual o INMETRO tenha acordo de acreditacdo mutua, dentro do prazo de
validade.

2) procedida a supressao dos atestados de itens 18.2.1; 18.2.2; 18.2.3; 18.2.4,
uma vez que demonstra-se exigéncias excessivas e direcionadas,
demonstrando uma flagrante violagdo aos requisitos técnicos da Lei de
licitagdes, o que revela um direcionamento técnico do Pregéo, alternativamente,
que sejam revistas as exacerbadas exigéncias técnicas dos itens 18.2.1; 18.2.2;
18.2.3; 18.2.4;

3) Por fim, solicita acatar o Pedido de Impugnacao do referido edital.



2. DA TEMPESTIVIDADE

Registre-se, que a impugnacao apresentada encontra-se tempestiva, visto que
foi obedecido ao prazo estipulado na Lei 14.133/21.

3. DO JULGAMENTO

Apoés analise do item impugnado, verificou-se que o mesmo refere-se as
questdes técnicas, de forma que os autos foram encaminhados ao setor
demandante para ciéncia e manifestacao.

Sendo assim, a Coordenagao de Modernizagao e Informatica apresentou as
seguintes justificativas sobre o quanto pontuado.

A Coordenagao de Modernizagao e Informatica apresentou as justificativas
em anexo.

4. DA DECISAO

Trata-se de pleito formulado pelo interessado acima identificado para inclusédo
de clausula editalicia no PE DPE/BA n° 09/2024, o qual foi recebido e
encaminhado para area técnica.

Apoés analise da unidade técnica destacada em anexo, ante os fundamentos
acima expostos pela COORDENACAO DE MODERNIZACAO E INFORMATICA
e por ser matéria eminentemente técnica, resolvemos recepcionar a presente
peca interposta, porquanto TEMPESTIVA, e no mérito julgar IMPROCEDENTE
o pedido formulado pela empresa interessada, conforme manifestacdo da
Coordenacao de Modernizacao e Informatica, em anexo.

Nos colocamos a disposi¢cao para as informacdes que se fizerem necessarias.
Atenciosamente,

Comissao de Contratagao
Defensoria Publica do Estado da Bahia



